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1 简介

1.1 概述

手机绿网 For S60 是针对使用 Symbian 操作系统的手机开发的一款优秀的手机防火墙软件。它支持对短信、彩信、push信息、wap书签（或者叫bookmark）及来电的过滤，能使手机免受垃圾信息及电话的骚扰，并将拦截的记录隔离到一个单独的收件箱，方便用户随时查看；提供六种拦截来电的方式，并支持自动回复短信，对于特殊来电可以做到礼貌拒接；支持自定义时间段内，对信息和来电的不同过滤方式，使用更加灵活。

使用手机绿网手机防火墙完全免费，除升级以外，不会产生任何费用。

注：手机中的升级功能，会自动连接wap网站搜索新版本，只会产生普通的GPRS流量费，手机绿网公司完全不收取任何费用。

1.2 版本说明

  安装

有很多方法就可以将程序安装到手机中，只要会一种方法就可以了，下面列举几种安装方法，并详细介绍第一种。
以下的手机截图及说明都是以诺基亚N76为例。

方法一：使用PC套件安装

1） 电脑已安装PC套件，并匹配手机成功。（PC套件官方下载地址为http://www.nokia.com.cn/cn/support/setup/p2pcguide01.shtml）

2） 在手机中找到USB图标（一般在“工具”文件夹中），打开，更改USB模式为“PC套件”
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3） 手机与电脑之间，连接好数据线（也可以通过蓝牙连接）

4） 开始安装，双击桌面上的手机绿网文件，出现提示框，点“是”
查看手机，出现确认安装的提示后，按“是”→“继续”
选择你要安装的目录
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之后一直确认就可以了，直到出现“安装完成”的提示，程序安装完毕。手机中会出现“手机绿网”的图标，到此安装全部完成。
第一次进入手机绿网界面后，会提示是否设置为开机自动运行。

选“是”，手机每次开机后，拦截服务都会在后台自动运行；

选“否”，手机每次开机后，拦截服务不会自动运行，需要用户在选项中手动启动服务。推荐选“是”。

在系统设置中，也可以更改是否“开机自动运行”。
方法二：使用蓝牙、红外传输

将手机绿网文件通过蓝牙、红外传到手机中，手机会以信息的形式接收。如图，打开这条蓝牙信息即可。
方法三：使用读卡器

通过读卡器将安装文件拷到存储卡上，然后在手机的“文件管理”中找到这个文件，打开即可。

方法四：使用手机的“数据传送”模式
1） 更改USB模式为“数据传送”
2） 手机和电脑之间连接数据线，稍待片刻，会在电脑上出现一个盘符，如下图；
将下载的安装文件复制手机到盘符里即可，然后在手机中找到这个文件，再打开安装即可。
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1.3 卸载

1） 进入手机绿网界面，按“选项”，选择“停止服务”，在弹出的对话框中，选“是”，然后退出手机绿网界面；
2） 找到手机中的“程序管理”（一般在“工具”文件夹里）；打开后找到“手机绿网
3） 找到手机中的“程序管理”（一般在“工具”文件夹里）；打开后找到“手机绿网”
4） 按删除键（即C键）；弹出的对话框中选“是”即可。
1.4 主界面

在安装完这个软件后，您可以从“功能表”或者“应用程序”菜单中找到手机绿网图标，打开进入。启动后，您将看见如下界面： 
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主界面
· 配置选项：定义各种短信及来电的拦截规则，以及系统的参数配置。
· 白名单：编辑您允许接受的电话号码及信息的关键词。
· 黑名单：编辑您要求拦截的电话号码及信息的关键词。
· 拦截记录：记录被拦截的垃圾信息及来电，以及对黑名单号码的发送记录。
· 情景模式：根据场景不同，临时改变手机绿网的工作模式。

· 日程模式：分时段设置手机绿网工作模式、以及特定的短信回复模板。
2 黑名单

    黑名单里可以编辑用户拒绝接听的电话，以及拒绝接收的信息，符合黑名单规则的电话及信息都会被拦截。
2.1 规则说明

在黑名单里可以创建很多规则，一条规则包括“标题”、“电话号码”、“应用范围”、“关键词”几项。其中最主要的是“电话号码”和“关键词”。

规则可以手工输入，也可以从名片夹、通讯纪录、收件箱中导入。

对现有规则，可以随时修改，或者删除。

2.2 使用方法
在手机绿网主界面，选择“黑名单”进入。按“选项”→“新建”，即可创建一条黑名单规则。
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1. 标题：标题为当前规则的名称，以方便识别，如“张三”。当标题为空的时候，会显示为“未命名”。

2. 电话号码：（包括移动电话和固定电话）输入一个电话号码，配合应用范围，可以拦截这个号码呼入的电话和发来的信息。也可以输入一个模糊号码（号码段）进行拦截。
3. 应用于：有“信息+来电”、“信息”、“来电”三种应用范围。

例1：电话号码为“13812345678”，应用于“信息+来电”，即表示这个号码打来的电话和发来的短信都被拦截。

例2：电话号码为“13812345678”，应用于“信息”，即表示这个号码发来的短信都被拦截，但这个号码打来的电话是不拦截的，可以正常接听。

同样，当选择应用于“来电”时，只拦截这个号码的电话，而不拦截这个号码发来的短信。

4. 关键词： 只对短信有意义。一般来说，发来的短信中，包含该关键词的短信都会被拦截；如果既有关键词，又有电话号码，即表示只有同时符合两者的短信才会被拦截。
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例1：电话号码为空，关键词为“发票”，即表示所有发来的短信中，内容包含“发票”的都会被拦截。

注：当你手机里的名片夹发来的信息，内容也包含“发票”的话，分两种情况
· 如果配置选项中的“未知信息”是“全部接受”的话，该信息是正常接收的。

· 如果配置选项中的“未知信息”是“全部拦截”的话，则该信息是被拦截的。

也就是和“未知信息”的处理保持一致。

例2：电话号码为“13812345678”，关键词为“发票”，应用于“信息+来电”，即表示只有同时符合电话号码为“13812345678”和关键词内容“发票”的短信才会被拦截，有一项不符合，就不会被拦截。

由于精确指定了号码，即使这个号码是手机里的联系人，只要包含该关键词的信息，都会被拦截。此外，这个号码打来的电话，符合应用范围的“来电”，也会被拦截。

注：对彩信来说，关键词只支持彩信的主题。
2.3 高级用法
规则中的电话号码，支持通配符与模糊号码的使用。
通配符包括*和?
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通配符*，代表任意位数任意号码，比如138*，代表以138为开头的任意号码；如果是*138*，代表138只是号码中间的一部分，即任意号码中，只要有138这个号码段，都符合该设置。同理，*138代表以138为结尾的任意号码。
利用此方法可以有效地拦截区号，比如010*,拦截所有北京地区的座机（除了名片夹中的）。

注：手机号码发来的短信一般都是以+86为开头的，这一点需要留意。

通配符?，代表一位任意数字。比如138?2345678,其中的?代表0-9的任意数字。注意：这里的?指的是半角状态（数字和英文输入）下的?，如果是全角状态（拼音输入）下的?是不匹配的。

模糊号码：指号码的一部分，即号码段，如106。一般来说，六位或以下数字的号码都为模糊号码，效果等同于*106*。

注：由于通配符和模糊号码涉及的范围太大，所以当名片夹里的电话也符合通配符或模糊号码时，以下两种情况需要留意
1） 对于电话来说，如果黑名单的通配符或模糊号码同时有相符合的名片夹号码时，有两种处理方式

· 如果配置选项中的“未知来电”是“全部拦截”的话，那么相符合的名片夹电话，都会被拦截。

· 如果配置选项中的“未知来电”是“全部接受”的话，那么相符合的名片夹电话，就不会被拦截，仍然正常接听。

也就是和“未知来电”的处理方式保持一致。

2） 对于信息来说，和以上处理类似，如果黑名单中的模糊号码同时有相符合的名片夹的号码，以下两种处理方式

· 如果配置选项中的“未知信息”是“全部拦截”的话，那么相符合的联系人来信，会被拦截。

· 如果配置选项中的“未知信息”是“全部接受”的话，那么相符合的联系人来信，会被接受。

通配符同样适用于关键词。*代表任意字符，？代表一位字符。

2.4 规则导入
[image: image11.jpg]LG





1. 名片夹
支持从名片夹里批量导入。默认设置下，联系人的姓名将是“规则标题”，其手机号码将是“电话号码”，用户可以再自行设置“应用于”及“关键词”；

2. 通讯记录

支持从通讯记录里批量导入，手机里的所有已拨电话、已接来电及未接来电都可快速导入。

3. 收件箱

支持从信息收件箱里批量导入。方便用户将收到的信息设置为规则，从而拦截或接受。
3 白名单

除了名片夹之外，也可以在白名单里编辑用户愿意接受的电话，以及愿意接受的信息，符合白名单规则的电话和信息都不会被拦截。白名单的优先级大于黑名单。     

     白名单的具体规则设置同黑名单完全相同。
4 配置选项

 “配置选项”是手机绿网的核心，只有正确设置，才能获得更好的服务。
系统规则处理的优先级为：白名单>黑名单>名片夹>未知（信息或来电）

4.1 基本设置
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1. 白名单：“全部接受”将使符合白名单规则的信息和来电被接受，“忽略”将关闭该功能，推荐启用“全部接受”；
2. 黑名单：“全部拦截”将使符合黑名单规则的信息和来电被拦截，“忽略”将关闭该功能，推荐启用“全部拦截”；
3. 名片夹：“全部接受”将使名片夹内规则的信息和来电被接受，“忽略”将关闭该功能，推荐启用“全部接受”；
注：这里指的只是手机里的名片夹，并不包括SIM卡上的电话簿。
4. 黑名单发出记录
选择“不做处理”，对黑名单号码的发信记录和去电记录，会正常出现在手机自身的发件箱和通讯记录中；
选择“移至拦截记录”，对黑名单号码的发信记录和去电记录，会被隐藏到手机绿网的拦截记录中，而不会出现在手机的发件箱和通讯记录中；
5. 自动处理响一声电话：“响一声电话”指陌生（非联系人）的号码呼入来电后又立刻挂断的现象，其用意在诱使用户回拨电话。选“是”，手机绿网会自动对其判断，将其拦截到“拦截记录”里，并且保持未接来电的提醒；选“否”，手机绿网不对其进行处理。
选择“删除”，对黑名单号码的发信记录和去电记录都会被自动删除，不会出现在手机里，也不会出现在拦截记录里。
4.2 信息设置
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1. 未知信息：当信息不符合白名单、黑名单和名片夹任何一条规则时，就定义为“未知信息”，默认“全部拦截”；
2. 隐藏号码：不显示号码的信息，默认“全部拦截”；
3. 服务信息：即push信息。
“按规则处理”，即根据前面的规则设置进行处理，和短信相同；
“全部接受”，接受所有的服务信息（忽略前面的规则设置）；

“全部拦截”，拦截所有的服务信息（忽略前面的规则设置）；
4. 彩信：“按规则处理”，即根据前面的规则设置进行处理，和短信相同；
“全部接受”，接受所有的彩信（忽略前面的规则设置）；

“全部拦截”，拦截所有的彩信（忽略前面的规则设置）；
5. Wap书签：“按规则处理”即根据前面的规则设置进行处理，和短信相同；
“全部接受”，接受所有的wap书签（忽略前面的规则设置）；

“全部拦截”，拦截所有的wap书签（忽略前面的规则设置）；
4.3 来电设置
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1. 未知来电：当来电不符合白名单、黑名单和名片夹任何一条规则时，就定义为“未知来电”，默认“全部接受”；
2. 隐藏号码：不显示号码的来电，默认“全部接受”；
3. 拦截模式：来电被拦截的处理方式。
1） 返回忙音：拦截来电后，对方将会听到“您好，您拨打的电话正在通话中”的语音提示；

2） 关闭铃音：一种特殊的拦截方式，拦截来电时，仅仅是关闭铃声，除此之外，和正常接听的电话一样，例如手机上会照常显示来电界面，对方也听到正常的接通音，并且此记录也不会放到拦截记录中；
3） 忙音并发送短信：启用后，可供用户编辑一个“默认回复短信”模板。拦截来电后，对方将会听到“您好，您拨打的电话正在通话中”的语音提示，同时会将编辑好的短信自动发送给对方。对于持续打来的电话，15分钟内只回复对方一次；
4） 返回空号：拦截来电后，对方电话将会自动挂断，并响“滴”的一声。视网络状况不同，现象有所不同；
5） 返回已关机：拦截来电后，对方将会听到“您好，您所拨打的电话已关机”的语音提示。视网络状况不同，提示音有所不同；
6） 用户已停机：拦截来电后，对方将会听到“对不起，您拨打的电话已停机”的语音提示。视网络状况不同，提示音有所不同；
7） 自定义呼叫转移：可以自定义一个号码，被拦截的来电都会转移到这个号码上。
注：“返回空号”、“返回手机已关机”、“用户已停机”和“自定义呼叫转移”，都需要sim卡支持呼叫转移（手机占线时）功能。当sim卡不支持呼叫转移时，将不能设置成功。

提醒：如果“自定义呼叫转移”到的号码接通的话，会产生呼叫转移费用，但这属于移动正常收费，手机绿网不收取任何费用。转移到的号码不接通的话，就不会产生费用。

4.4 系统设置
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1. 密码保护：打开手机绿网软件的密码，只允许填写数字；将密码设置为空表示没有密码；
2. 确认密码：重新输入一遍密码；
3. 密码输入错误时：选择“无法登录”，只有输入正确密码才会进入；
选择“隐藏真实数据”，输入错误密码进来后，看到的是手机绿网的初始化界面，不显示用户的任何数据；

4. 拦截记录保存时间：所拦截的记录保存的最长时间。
如果明确不想保留任何拦截记录（包括可能误拦截的“非垃圾信息及来电”），可以通过设置为“立即删除”来关闭拦截记录保存的功能。请务必谨慎使用，删除的信息没有任何办法找回！
5. 开机自动启动：手机开机时，是否自动启动手机绿网，拦截服务将自动在后台运行，推荐选择“是”；
6. 显示拦截提醒：拦截到信息或来电后，是否在手机待机界面出现提醒图标，提醒图标将出现在屏幕右上角，推荐选择“是”；

注：只有在拦截记录中查看相应的信息或来电后，拦截图标才会消失。

7. 删除记录需要确认：用户在“拦截记录”里删除记录时，是否弹出需要确认的对话框，默认为“否”。

5 拦截记录
所有被手机绿网拦截的信息及来电，会默认存放于“拦截记录”里。用户可以随时查看里面被拦截的信息及来电，并做出相应的操作

同时，黑名单发出记录改为“移至手机绿网记录”后，对黑名单号码的发信记录和去电记录，也会出现在拦截记录中。
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拦截信息：保存被拦截的信息，不会出现在手机收件箱中；

拦截来电：保存被拦截的电话，不会出现在通讯记录中；
响一声来电：保存响一声来电的记录；
发出信息：保存用户在基本设置里将“黑名单发出记录”设为“移至手机绿网记录”后，回复黑名单号码的信息记录；

拨出电话：保存用户在基本设置里将“黑名单发出记录”设为“移至手机绿网记录后，拨打黑名单电话的记录；
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按“选项”后，有以下几种操作：
举报垃圾短信：可以将当前垃圾信息通过短信的方式举报给移动和工信部，对于移动的用户来说，此举报短信免费；
打开：打开当前的短信或来电记录，查看详细内容；
恢复：用户在查看拦截信息时，如果觉得有价值，可以选择“恢复”，该信息就被恢复到手机自带的收件箱里；
删除：删除当前的信息或来电记录；

增加到：直接从拦截记录里将对方的电话号码增加到白名单、黑名单或名片夹中；

标记/取消标记：与手机系统自身的标记功能完全一致

呼叫：用户可以直接呼叫对方；

发送：用户可以直接回复短消息、闪信或彩信给对方；

（闪信：一种特殊的短信，该消息会直接在对方的手机上强制显示。）

清空：直接删除当前拦截记录里的所有记录。
6 情景模式                              

情景模式是一种最快捷的拦截方式，根据场景不同，可以临时改变手机绿网的工作模式。一旦设定，立即生效。
以上介绍的拦截方式（黑名单、白名单和配置选项的组成），都属于情景模式里的普通模式。
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1. 普通模式：根据白名单、黑名单和配置选项组合而成的最基本最常用的拦截方式。
2. 全部接受：启用后，所有的信息和来电，全部被接受。（之前白名单、黑名单和配置选项组合的规则暂时失效，下同）。
3. 全部拦截：启用后，所有信息和来电，全部被拦截。

4. 只接受名片夹：启用后，只接受手机联系人发来的信息和呼入的电话，其它信息和来电均被拦截。
        
5. 只接受白名单：启用后，只接受符合白名单规则的信息和来电，其它信息和来电均被拦截。

注：在“配置选项”中，即使白名单为“忽略”状态，启用此项后，仍然会接受符合白名单规则的信息和来电。

6. 只拦截黑名单：启用后，只拦截符合黑名单规则的信息和来电，其它的来电和信息均被接受。
注：同上，在“配置选项”中，即使黑名单为“忽略”状态，启用此项后，仍然会拦截符合黑名单规则的信息和来电。

7. 只过滤信息：启用后，只拦截普通模式下应该被拦截的信息，除此之外的信息以及所有来电，均被接受。即使来电符合黑名单规则，也被接受。    

8. 只过滤电话：启用后，只拦截普通模式下应该被拦截的来电，除此之外的来电以及所有信息，均被接受。即使信息符合黑名单规则，也被接受。

注：当前的工作模式会显示在主界面的标题栏上。
7 日程模式
日程管理可以让用户在特定的时间内，自动启用已设置好的工作方式。不同的时间段，可采用不同的工作方式。
要使用日程管理模式，需要在选项中启用日程模式。

1.  设置日程
进入日程管理界面，“选项”→“新建”，进入编辑日程界面。

一个日程由“时间段”、“生效日期”和“情景模式”三部分组成。
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1） 开始及终止时间
可以为当前日程设置一个时间段，配合生效日期，该时间段内，日程模式生效，时间段之外，使用普通模式的工作方式。

时间段可以任意设置，以日程的开始时间为起点，以24小时为周期。

例：设置时间段为 开始于：21:00:00 终止于：09:00:00，表示晚上21点到第二天9点这个时间段，日程模式是生效的；而9点到晚上21点的时间段，使用普通模式。
2） 生效日期
每天：设置生效日期为“每天”，表示每天的设定时间段内，日程模式都是生效的。

定制：生效日期选中“定制”后，可进入设置星期界面。以一周为周期，设置每周几的工作模式。

被选中的日期，设定时间段内才会生效；未选中的日期，即使到设定时间段，也不会生效。

注：1. 生效的日期针对的是时间段的开始时间，也就是说只要开始时间在被选中的日期里，该日程整个时间段都会生效。

2. 日程的生效时间需同时满足时间段和生效日期两项。
例：生效日期选中星期五，而没有选中星期六，但星期五的晚上21点到星期六的9点，整个时间段也是生效的。
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3） 情景模式

日程里也可以单独设置情景模式，表示在生效的时间内，采用设定好的情景方式。
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注：当“配置选项”中的“拦截模式”为“忙音并发送短信”的时候，日程里也可以单独设定不同的短信回复内容。
当新建一个日程后，按“确认”，会弹出一个提示框，如果想启动日程模式的话，选“是”，不想启动的话请选“否”。

当日程模式已处于启动状态时，不会弹出此提示框。
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注：日程的“时间段”和“情景模式”会在日程列表界面显示出来。而“生效日期”是不显示的，只能具体打开查看。

2. 多个日程
日程管理中允许创建多个日程，多个日程的时间段可以任意设定，当时间发生冲突时，按照日程列表的顺序，优先级由高到低。

在24小时内，第一个日程设定的有效时间段先生效，时间段之外，再去匹配第二个日程，以此类推。当多个日程的时间段发生冲突的时候，列表顶部的日程优先级最高，先生效。
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例：如图，建立了三个日程，第一日程为21点到9点，第二日程为8点到19点，第三日程为17点到23点。

实际效果如下：21点到9点全部拦截（保证第一日程），9点到19点全部接受（时间段冲突，让步第一日程），19点到21点只接受名片夹（时间段冲突，让步第一第二日程），然后下一个24小时又重复循环。

3. 选项

1） 启用/关闭日程模式：选择此项将启用或关闭日程模式。

2） 新建：创建一个新日程。

3） 删除：删除当前被选中的日程。

4） 编辑：重新编辑被选中的日程

5） 标记/取消标记：标记功能，和手机自身的标记功能保持一致。

6） 帮助：查看相关帮助界面。
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8 备份数据
导入/导出

用户可以将已经设定好的手机绿网各种配置规则，通过三种方式来保存或者添加，增加用户使用手机绿网的便捷性。

在主界面，“选项”→“导入/导出”，有相关操作
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1. 导出配置：将白名单、黑名单、配置选项和日程管理中的数据，以.txt格式的文件，保存到手机或储存卡上，文件名会自动生成为“mcleaner.txt”。
2. 导入配置：将.txt格式的配置文件，导入到手机绿网，原有的配置规则全部被覆盖掉。
3. 增加规则：将.txt格式的配置文件，导入到手机绿网，仅增加白名单和黑名单的规则，原有的规则及配置仍然保留。  

9 服务及支持

10.1推荐给好友

如果您觉得软件功能实用，您可以通过“推荐给好友”来与别人分享。该项服务只需要您发送一条普通短信，我们不收取任何的费用。短信内容我们提供了一个简单的模版，您可以自己修改！

10.2错误与建议

在使用手机绿网过程中遇到的问题或者改进意见，可以通过“错误与建议”发送给我们。
该项服务只需要您发送一条普通短信，手机绿网不收取任何的费用。

10.3客服

公司网站： www.aotain.com
EMALI：   Luse@aotain.com
CALL：    0755-86168617


10 常见问题

在使用手机绿网过程中可能产生一些使用上的问题，在下面附上了一些用户常见的问题，如果在此找不到您想要的答案，请联系我们的客服人员。

1、关于接通音的问题
接通音，指拦截电话时，对方会先听到一声正常的响铃，然后才提示拦截音。

接通音的问题，对于第三方厂商来说，从根本上是无法解决的。但是在特定的网络条件下，也是有可能不出现接通音的，但这属于极少数情况。
有一个折衷办法是，可以使用开头空白的彩铃来回避这一现象，具体请参考论坛里的帖子
http://bbs.msafe.com.cn/viewthread.php?tid=750&page=1#pid4272
2、关于呼叫转移失败的现象

最主要的原因就是您的sim卡不支持呼叫转移（遇忙转移）功能，您需要去开通这一服务，目前已知的是移动神州行及联通sim卡不支持呼叫转移。

确定在支持呼叫转移的前提下，如果还有失败现象的话，请联系手机绿网客服。

3、为什么我设了“返回已关机”后，每次打电话都显示呼叫转移已启动

 “呼叫转移已启动”的提示是手机自身的设计，当你设置一个呼叫转移后（如空号或已关机），每当呼出电话，都将会有这个提示，这是正常现象。
忙音不属于呼叫转移，也就不会有这个提示。
4、设置“返回空号”后，对方听到的提示音不一致

设置“返回空号”后，被拦截的电话应当听到“您拨打的电话号码是空号”的提示，有时对方电话也会没有提示音，直接显示“此号码不使用”然后自动挂断，这都是正常的，程序已经将电话转移到一个空号的号码上，至于会有什么提示音，就由当前的网络状况及对方使用的手机决定

5、卸载时，是否“保留配置和拦截记录”的意义

手机绿网卸载时，会提示“是否保留配置和拦截记录”，如果选择“是”保留的话，你的配置文件将不会被删除，密码仍然存在，下次安装时可以直接使用上次的设置，包括密码。

选择“否”的话，所有的设置和拦截记录都会被删除，是最完全的卸载，同样，你的密码也会被删除。

6、建议打开呼叫等待

如果拦截模式使用“返回空号”或“返回已关机”的话，如果您当前的手机正在通话中，又有人给您打来电话的时候，这时对方会听到“您拨打的电话是空号或已关机”的提示音，而不是忙音的提示，容易引起误会。只要您将手机中的呼叫等待打开，就不会出现这种现象了。

7、启用呼叫转移后是否收费
拦截模式的“返回空号”和“已关机”需要启动手机的呼叫转移功能，呼叫转移只有在对方接通的情况下才会产生费用，而这两种方式永远不会存在接通的现象，也就不会产生费用。同理，“自定义呼叫转移”也是如此，转移到的号码不接通，不会产生费用，但转移到的号码接通的话，就会产生费用了。
